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1. Pré-requis des certificats

Systémes d’exploitation et navigateurs supportés par les certificats

Famille Version Navigateur Internet

Vista

Seven

8/8.1/10
Internet Explorer

Windows server 2008,

Windows R2 Firefox
Windows server 2012, Chrome
R2
Citrix Metaframe
Xenapp5.0 on
Microsoft Server 2008
Safari
Mac 0OS Mac 0S 10.7 = 10.14 Firefox
Chrome
Linux - Ubuntu 14.04 LTS et supérieur Firefox
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2. De la demande a la validation

En synthese tout d’abord, voici ci-dessous un schéma représentatif des différentes étapes de la saisie de la
demande a la validation du dossier par le bureau d’enregistrement.

/e
C Besoin d'un certificat )
.

[ Demandeur] | Commande d'un certificat | I Sur;:s’::::!mmel I
v

[ ChamberSign ] I Envoi d'une confirmstion de ia demande l [ Par coume! automstique ]

T ‘ o Grace su len contenu dans)
[ Futur porteur J Ilmcress:on du om\uk?:;'seud abonnemeant et desl ey

Futur porteur I Constitution du dossier

Futur porteur I Envoi du dossier s la(c%r;)smnve de Commerce

Vérification du dossier

[ Par coumer ]

| Grice sux pieces foumies |

ccCl ] I Vaidstion du dossier I
J

a. Processus de demande de certificat

La commande est réalisée via un portail internet protégé par login et mot de passe. Vous trouverez
ci-dessous les captures d’écran significatifs de ce processus.

Portail de commande

e ChamberSign . 3

Auzrite vz cettificetun

I Retour au site Tééchargement Faq Contacts & Support I

Contrdle d'accés ChamberSign
Notes:
Pour pouvoir accéder & ce Vous allez vous connecter & un service restreint
service, vous Gevez avor
obtenu au préalabie un
identifiant et un mot de passe. identifiants par votre navigatewr internet.

ﬁPw des rasons de séauité, nous vous conseillons, une fois lopération réalisée de ne pas faire mémoariser les

Zone d'authentification

Saisissez 0-dessous les informations qui vous ont été transmises par FAutorité de Certification

« Votre identifiant

« Votre mot de passe

Contactez-nous | Déclaration Ga confidentialitd | Informations légales

1999-2011 ChamberSign France, Tous droits réservés.
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La commande d’un certificat

Le portail de commande fait apparaitre uniquement le type de produit, en accord avec la convention signée.

AChamberSign

Retour au site

Notes:

Pour commander votre
certificat, il est préférable
de vous munir d'un extrait
Kbis 3 jour de votre
entreprise et de votre avis
SIRENE, téléchargeable sur
le site http://avis-situation-

sirene.insee.fr .

-

Contacts & Support

(A)

Téléchargement Faq

Commander votre certificat en 7 étapes simples

Choix du support
Veuillez sélectionner le support pour votre certificat numérique
O caeéuss cryptographique

[[)3e posséde déia le seul support compatible (Clé USB avec la gravure CHAMBERSIGN), 3 mon
nom.

Demande existante

Votre N° de demande (%)

(*) saisie obligatoire

Contactez-nous | Déciaration de confidentiaité | informations légales
1999-2011 ChamberSign France. Tous droits réservés,

Il est important de bien vérifier les prérequis techniques avant de poursuivre la
commande.

Notes:

Pour commander votre
certificat, il est préférable
de vous munir d'un extrait

Commander votre certificat an 7 étapes simples

Etape 2 - Nouvelle Demande

Kbis & jour de votre
entreprise et de votre avis
SIRENE, teléchargeable sur
le site http://avis-situation-

sirene.insee.fr .

M yai vérifié que mon poste de travail répondait aux pré-requis techniques demandés
l'installation et I'utilisation d'un certificat numérique.

Siret de ['établissement du demandeur (*)

Adresse e-mail du demandeur (*)

Confirmez ladresse e-mail du demandeur (*)

(*) Saisie obligatoire

Saisissez le SIRET de I'établissement et 'adresse mail du demandeur.

[

Pré-requis technigues du poste de travail

NAVIGATEUR
RMET

ATTEMTION
marches puBlcs Ne SURESront pas kot ystémes Foxploitation Macintath ot

Cereaimen platoformes de demateriainatian motamenent s

ATTENTION : Cortainos platoformos o Somatoriain 36an Notamment Sot
PSS PAICE P SUPEOTTENE B3S M SYEIEIMES o SxpIoItaTirm MECHEGHR o8
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Commander votre certificat en 7 étapes simples

&
Etape 3 - Nouvelle Demande G

Chobx de vedre certificat

Eidudio avec clé oberthur v7

¢ Certificat Eiducio abonnement annuel

8 + — *  Puce Oberthur IAS Cosmo v7
o « (lé USB Oberthur IAS

Pour un certificat avec abonnement annuel et sur support physique, le support est acquis Igs de ka premiére
demande.

Corscter-nous | Diciaration de confdersalié | ndorratons lgsles

19992011 ChamberSign France. Tous droits réserves,

Cliquez sur « Commander » pour confirmerle produit

sélectionné.

@™\ ChamberSign ”

Notes:
Représentant légal (Entreprise de
droit PRIVEE) : Pour obtenir des

sur votre représent
le type de votre er

§]- Entrepeise nscrite au RC
- Entreprise inscrite au réperove des méters
- Profession libérale
- Auto-entrepreneur
- A

socation 1901

{TREPRISES DE DROIT PUBLIC
Colectraté termtonale

- Etabhssement pubbc

Choix de 1a qualité du demandeur (*)

tenir des informations

Je suis le représentant légal ou lautorté hablitée et je demande un certificat pour
mor-méme

Je suis membre de l'entre;

ise (salarié, administrateur, &

s0cié) et e
représentant légal ou l'autorité habiltée m'autorise & demander un censficat.

uis membre de ['entreprise (saland, administrateur, du, associé) et le

délégataire du représentant kgl ou de lautorité habilitée m auto

se & demander un

nembre de I'entreprise (salarié, administrateur, dlu, associé) et le

représentant légal ou I'sutor

é habiktée m'sutorize & demander un certificat et me
nomme mandataire de certific.

200,

uis membre de l'entreprise (salané, administrateur, &y, associé) et le

deélégataire du représentant lég

i de I'sutorté habiltéde m'a

se & demander un
certificat et me nomene mandataire de certificatic

(™) Saisie obligatoire

Contactaz-nous | D on e cortcentante | 3 pakes

1999-2011 ChamberSign France. Tous drotts réservés.

Sélectionnez le type d’entreprise a I’aide du menu déroulant, ainsi
que la qualité du demandeur, puis cliquez sur « Suivant ».

ChamberSign )
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Commander votre certificat en 7 étapes simples
Notes:
Merei de renseigner les
champs de ce formulaire trés
prédsément, en respectant les
données de l'exrait KBIS 51l
sagit d'une entreprise
mmatriculée au RCS .

Etape 5 - Entreprise du demandeur

N° SIREN

Dénomination de lentreprise ()

.
G

Renseignez la dénomination de I’entreprise ;

celleci doit étre

conforme a celle mentionnée sur I’avis INSEE (et extrait Kbis pour

une entreprise privée).

Renseignez par la suite les informations concernant I’établissement
du titulaire, puis cliquez sur « Suivant ».

Nom de I'établissement

N® SIRET

(212900583 00015 ]

Nom de I'établissement (*) I

[ rétablissement du demandeur est le siége social

Adresse(*)

Code postal(*)

ville{*)

I
Téléphone
[ ]
Fax

(*) Saisie obligatoire

Contactez-nous | Déclaration de confidentialité

1999-2011 ChamberSign France. Tous droits réservés.

nformations légales
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Commander votre cestificat en 7 étapes simples
Notes:
Renseignez les champs de ce
formulaire & l'aide dune de
vos piéces didentité.

Etape & - Informations sur le demandeur du certificat
Prénom(*)

Nom(*)

[

Fonction(*) ¥

Senvice(™) .1
Tééphone de bureau ¥

Tééphone partable 1T

E.mail

Note

ChamberSign France vous contactera de temps & autre par e-mail. Pour recevoir ces messages d

ChamberSign, veuillez cocher cette case. O

les informations sur

Renseignez
« Suivant ».

le titulaire

G

£\ chambersign

mMotes:

Reprisentant légal (Entreprise de

droit PRIVEE, Etape & - suite - Autorité habilitée

Informaticns relatives & Fautorité hability
nnez dans la lste o-dessous

s OU saisiss

données relatives 3 Mautol

cormespand A la demidre personne connue.

-
G

habitée o

dans |a lists ou saisisssr &n ur nouveay

() Saisie chilgataire

Contactezincus | Décianaton o confdentaing | rmasons iguies
19992011 ChamberSign France. Tows drots réservés,

Renseignez les informations sur le représentant légal de I’entreprise

« Prénom et Nom », puis cliquez sur « Suivant ».

L’adresse mail du représentant Iégal est également demandée. Cela
lui permet de recevoir les informations pour se connecter a I’espace
de révocation entreprise.

puis cliquez sur

ChamberSign
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Commander votre certficat en 7 étapes simples

&
Etape 7 - Choix des bureaux d'enregistrement ChamberSign 6

Choix du bureau d'envoi de votre dossier(*) |2

| Choisissez votre bureau v

(*) Saisie obligatoire

Contactez-nous | Déclaration de confidentialité | Informations 1égales
1999-2015 ChambersSign France. Tous droits réservés.

Ce mail est transmis au titulaire —la CCI choisie lors de la demande est en copie.

Madame, Monseur,
Nous vous confirmons F'enregistrement de votre demande de certificat ChamberSign

Nous vous remercons de votre confiance.
Pour que votre demande puisse &re traitée rapidement, veuillez procéder comme sult:

1) Consultez, vérifiez &t cormgez kes données de votre demande ic

2) Cliquez sur ke bouton [Editer formulaire] pour téiécharger ke formulaire d'abonnement &t se&s Conditions Générales d'Utilisation (CGU) au format PDF
3) Imprimez ce formulaire

4) Signez le formutare 3 I page 1 dans ke bioc n*3

S) Paraphez chacune des pages des CGU & partir de 1a page 3

6) Faktes signer si nécessaire kes personnes nommées 3 b page 1

7) Réunissez les piéoes justificatives demandées 3 la page 2

8) Envoyez par courrier postal le formulaire signé, ses CGU et fensemble des piéces demandées 3 votre bureau d'enregistrement « ChamberSign France (Accis opérateurs) » aux|
coordonnées c-dessous

ChamberSign France (Accés opérateurs)

Nous attirons votre attention sur fobligation de nous fournir toutes les pibces conformes 3 12 liste de la page 2.
Toute demande incompléte risquerait de retarder le processus de déiivrance de votre certificat.

Dés valdation de votre dossier, vous recevrez un mail de confiermation,
Pour toute question compiémentaire, contactez les consesliers de votre bureau d'enregistrement :

En vous remerciant,

Mail automatique transmis par ChamberSign France

Voici ci-dessous un exemple de formulaire généré suite a la saisie d’'une demande :

ChamberSign



AChamberSign

Autorité de certification

™\ ChamberSign Formulaire d'abonnement
s oe i tovs o . Certificat électronique
S e o o ChamberSign France

n Abonné
Dénomination :
repeésentant kgal

S«ren
Adresse :

CP.Ville

Les Services de ChamberSign

Mme ou M. représentant gl de lenttd putdque O-dessus Sésgnbe. M, w pour
béndtier des services e ChamberSign France avec lofes servica(s) suvarils)
Eiducio avec cié oberthur v7 130,00 euros H.T."

(7] Len conditors Wwfares st rooates o @ e lwlfes wrusie de et g Farve

Coordonnées du portour Autorisation du représentant légal

A CompMtet DOu Oue O8mande 00 CANACH Or LIRS FOChOO 2 soumsgrd Mme 0w M egresertand WO O erdtd
rmarart O [ertid DG L. . Sorew ape S houte o~
2 Cartiicat Gn SORAle Seclioreyse Suprts G Faacrie Se corsiicaton
Nom : ChameerSign France pou e porer ou service Slegnd o B cone, tenant
Préncen : parte de lentegrae sdbornde
Emall : ~ S Ge e
onction o o pr P sermant powr ks bonne
¥ on Wute 00 confat wQue ot engage
Service : foume & ChamberSign France une e
Siret Ge s moafications Pt Sara cos
Fétablissement - Lo procensun de 1owocaton Ges Cordiats de vou Loty mewrs vous
s adwesd & clahraiootens o &
2o mwnge0e & ne pan fare un UAAge Ou CerTicat O are & Trdre
Ptic ot s Borrws moours ot Sarw marséve gbodraie, b préserver ia Sagnature du représentant legal
COPBSertalng 00 mon CertCa Purdgae A
Signature du porteur S
A Le
u'— ' ‘ . —" Wy wn s wa—" o o] by g w—
PR W T W R TTan BT W R e ) Mg
- O Y e e
——— . r W ey Ma e NS e N Pases
B Bureau d'enregistrement ﬂ Assistance technique
Bureau d'enregistrement d'envol des pibces : Vous trouverez la do 1 et des logiciels ré
sur le site Web ChamberSign France
Vous pouvez contacter ko service lechnique par notre site
internet ou pae téidphone
Assistance technique ChamberSign France par
Iinternet
hitps www chambersign fricontacts/
Courned : support@chambersign

Assistance technique ChamberSign France par

téléphone

08 92 23 02 52 (0.45 euro TTC la minute * colt de lappel
France > unegy )

de 9000 & 12730 et de 13030 & 18000 sauf le vendredi
fermeture & 17100

b. Suivi de la demande de certificat

Les documents a fournir lors des demandes de certificats sont :

= Le formulaire d’abonnement signé en original par le responsable Iégal et par le titulaire.

= La copie de piece d’identité (carte nationale d’identité ou passeport, carte de séjour) du titulaire

= La copie de piéce d’identité (carte nationale d’identité ou passeport, carte de séjour) du
représentant légal

Une fois le dossier complété et signé, il doit étre envoyé par courrier au bureau d’enregistrement (BE)
ChamberSign. La demande est validée par le BE Chambersign et un mail est envoyé pour en avertir le

ChamberSign _
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titulaire. Dans le cas des certificats « logiciels » (certificats cachets personne morale), le certificat est alors
disponible et téléchargeable.

Le délai de validation de la demande est de 48h, une fois le dossier complet recu par le BE Chambersign.

c. Ladélivrance

Pour répondre a votre demande vous trouverez un certain nombre de guides d’installation cités ci-
dessous :

GUILCOM.09 Telecharger_un_certificat_cachet_serveur

GULTEC.14.02 Memo Tableau de bord VISED AED

GULTEC.152.02 Memo des actions possibles sur VISEQ par I'AED et relances de I'automate
GUILTEC. 19 IMNSTALLER_Pilote certificat_Windows

Dans le cadre de certificat RGS**/elDAS, la délivrance est obligatoirement faite lors d’un face a face de
vérification d’identité. Cette opération est réalisée aupres du réseau ChamberSign (CCl).

Délivrance des certificats RGS** / eIDAS via le réseau ChamberSign (CCI).

Nous sommes une autorité de certification et a ce titre nous mettons a disposition des adhérents de Mégalis
le réseau de délivrance agréé par ChamberSign pour la délivrance des certificats électronique. A ce jour, ce
réseau est composé de prés de 140 points de retraits. Les représentations ChamberSign proches de Mégalis
Bretagne sont citées ci-aprés.

ZAC Les Landes Fleuries, 1 rue du Miroir du
Temps

22100 QUEVERT
CCI COTES

D'ARMOR | ZI de Pegase Rue Blaise Pasacle - BP 156
22302 LANNION

rue de Guernesey BP 514
22005 SAINT BRIEUC
1 Place du 19éme RI - CS 63825
e 29220 BREST CEDEX
145 Avenue de Keradennec - BP 410
BRETAGNE
OUEST 29330 QUIMPER CEDEX
AEROPORT CS 27934
29676 MORLAIX
21 Quai des Indes - CS 30362
CCl 56323 LORIENT
MORBIHAN | Délégation territoriale - CS 82605
56038 VANNES

2, avenue de la Préfecture CS 64204
35000 RENNES

CCI ILE ET | PARC D'ACTIVITES DE LA GRANDE MARCHE
VILAINE - CS80612 JAVENE
4 RUE CLAUDE BOURGELAT
35306 FOUGERES CEDEX

ChamberSign _
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Vous trouverez ci-apres le schéma de délivrance en bureaux de retrait

[ChamberSign ] Envoi d'une invitation au face & face [Par coumel sutomatique |

| Futur porteur I Prise de rendez-vous suprés de la CCI [ Par téléphone ou courmel ]
_ v

‘ col Reslisation du face s face :

Ms | o Controle d'identté parla CCI,

¢ Choixdu code de révocation parle porteur,
|_Futur porteur l e Choixdu code PIN parle porteur.

|> CCl | Génération du certificat
- v
\ Remisa du s ort cryptographique au futur
CCl e e R e [ En mains propres ]
porteur

v
< Acceptation du cerificat par le porteur >

Les parties « vérification des piéces justificatives » et « validation du dossier » incombent toujours au
BE ChamberSign. Le délai est de 48h une fois le dossier recu complet.

d. Installation

Installation des pilotes sur le poste de travail : certificats RGS** / eIDAS

Aprés la validation du face a face et la délivrance du certificat, le porteur recoit un e-mail lui permettant
I'installation des drivers. L'utilisateur du poste doit étre administrateur.

Les pilotes sont disponibles sur le site internet http://support.chambersign.fr/

Pilotes ChamberSign

Veuillez choisir le support cryptographique que vous possédez
Clé USB Oberthur IAS-ECC

1 - clé blanche ChamberSign avec porte-clé
personnalisé ChamberSign

2 - clé noire ChamberSign sans porte clé avec le
logo rouge

La puce ne comporte pas de numéro.

Modéle :

+ USB Shell Token imprimée "ChamberSign™ de couleur
blanche ou noire.

Systéme d'exploitation supportés:

+ Windows 7, 8, 8.1, 10. Server 2008-R2 et 2012-R2
« Macintosh - Mac OSX Version 10.11 ou >
« Linux Ubuntu 14.04, 16.04 LTS et 18.04 LTS

SuIVANT

Ils peuvent donc tout a fait étre installés sur le poste des futurs porteurs préalablement a la

délivrance du certificat.
ChamberSign
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A noter que pour pouvoir installer les pilotes, I'utilisateur doit étre administrateur de son poste.

Pour information vous trouverez en annexe de ce dossier un guide d’installation : GUL.TEC.19
INSTALLER_Pilote certificat_Windows

Pour répondre a votre demande vous trouverez en annexe un certain nombre de guides
d’installation et d’utilisation cités ci-dessous :

GERER_Debloquer_le_code_PIN de_support_IAS
GERER_Revoquer_un_certificat_chambersign
GERER-Demande_de_revocation
Installation_Oberthur_IAS_Ubuntu_14 04
INSTALLER_Pilote_Hashlogic_IAS_Mac
INSTALLER_Pilote_Hashlogic_IAS_Windows
TELECHARGER_Sauvegarde_et_restauration_de_certificat_logiciel
UTILISER_Signer_avec_Adobe_Reader_DC
UTILISER_Signer_sous_Word2010
UTILISER_support_Gemalto_IAS_Firefox

UTILISER_Verifier_la_signature_document_PDF

e. Facturation

En qualité de centrale d’achat, Megalis ne sera pas facturé du prix des certificats. C'est chaque bénéficiaire-
possesseur du certificat qui recevra la facture via le processus Chorus Pro.

3. La vie du certificat

a. Déblocage du code Pin — mot de passe

En cas de perte du code pin, le titulaire du certificat sollicite, aupres de Chambersign, un mail de déblocage
du code pin. Ce lien, envoyé sans délai, conduit vers un espace ou les réponses aux questions de sécurité
doivent étre saisies pour obtenir le déblocage du certificat. Cette opération est gratuite.

b. Modification de code pin — mot de passe

Au cas ou il serait nécessaire de changer de code pin, I'opération peut se faire directement par le titulaire
pendant toute la durée de vie du certificat. Cette manipulation se fait via le logiciel de gestion lié au pilote
du support du certificat.

c. Test de fonctionnement du certificat

Le titulaire du certificat peut si besoin tester son certificat. Pour cela il se connecte sur le site
www.chambersign.fr et choisit la rubrique « tester mon certificat ». Il lui sera demandé de saisir son code

pin. L'opération est possible 24h/24 et elle est réalisée en quelques secondes.

ChamberSign
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d. Modalités en cas de perte, vol ou déterioration accidentelle

Chambersign dispose d’une assurance en cas de perte ou de vol du certificat qui est comprise dans son prix
de vente (support cryptographique exclus).

Vous trouverez la procédure détaillée en annexe (GUI.COM.03)
4. Fin de vie du certificat

a. Révocation d’un certificat

La révocation est la « mise en opposition » d’un certificat ; elle rend donc le certificat invalide. Cette action
est instantanée et irréversible. Elle est également gratuite.

La révocation d’un certificat peut étre réalisée
- par le titulaire :

e directement sur internet grace a la saisie des réponses aux questions de sécurité
créées lors de la délivrance du certificat.
e Par courrier recommandé au bureau d’enregistrement ayant traité la demande

- par le le représentant légal :

e endirect via son portail de gestion dédié.
e Par courrier recommandé au bureau d’enregistrement ayant traité la demande

b. Renouvellement

Par nature (sauf évolution de la réglementation ANSSI) le certificat est renouvelable.
Il s’agit d’une opération simplifiée qui consiste a délivrer un nouveau certificat électronique, identique en
tout point au précédent, sans avoir a refaire de dossier ni de face a face.

Le titulaire du certificat est avisé par plusieurs courriels. Le 1°" mail est envoyé 3 mois avant I'expiration,
puis a 45 jours, a 30 jours, puis a 15 jours. Le renouvellement s’opére en ligne par le porteur. La durée de
validité de nos certificats est de 3 ans.

Vous trouverez ci-dessous un schéma représentant les actions afin de procéder au renouvellement d’un
certificat.

ChamberSign
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=) C e )
( Certificat arrivant 3 la date d expiration )
[ ChamberSign ] |Envoid‘uneinfurmati0n de 'expiration du cerlifica' Far courriel automatique;

Porteur | Connexion au site Internet www.chambersign fr |

Porteur I Identification du porteur I Grace a son certificat

ou & son code de
révocation

Société etidentité du
porteur toujours
valides ?

Demande initiale
de certificat

Porteur | Veérification des informations du certificat |

Porteur |Rense\gnementd'une ou plusieurs Utilisations d
ertificat

Porteur I Acceptation des PC et CGU |

Porteur | Saisiedu nouveautode de révocation |

Porteur I Installation du certit\cat sur le support I

| ChamberSign I Envoi d'une confirmation de renouvellement au Par courriel automatique
porteur
( Acceptation du certificat par le porteur )
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